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[bookmark: _Toc491373937]Installazione iniziale

Scarica ed installa Win32 Disk Imager - https://sourceforge.net/projects/win32diskimager/
Scarica e RASPBIAN JESSIE LITE - https://www.raspberrypi.org/downloads/raspbian/
Da PC windows, avvia win32 Disk Image e scrivi l’immagine ISO sulla SD Memory card [immagine iso contenuto nel file RASPBIAN JESSIE LITE].
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A fine installazione creare sulla scheda SD [su cui abbiamo scritto l’iso] un file di testo vuoto [senza estensione] dal nome SSH [di defaul SSH è disabilitato sulle versioni Raspbian dopo novembre 2016].
Collegare quindi il cavetto ethernet ed effettuare il ping [da windows] verso raspberrypi per recuperare l’indirizzo ip assegnato dal router:

[image: ]

[bookmark: _Toc491373938]Primo Accesso
Avviare putty [reperibile qui http://www.putty.org/] a collegarsi all’indirizzo del raspberry recuperato attraverso il ping precedente.
[image: ]

Alla richiesta di accesso utilizzare le seguenti credenziali (sono quelle di default):
Login: pi
Password: raspberry
Tra i primi settaggi da fare conviene cambiare subito la password di default che come detto è “raspberry” per rendere il sistema più sicuro. Il comando da dare è:
sudo passwd pi
quindi digitare la nuova password. Configurare anche la password di root con il commando sudo passwd
Poi è utile aggiornare subito il sistema con i comandi [impiegano un po di tempo, circa 5 minuti]:
sudo apt-get update
sudo apt-get upgrade


[bookmark: _Toc491373939]Configurazione rete
[bookmark: _Toc491373940]Come impostazione di un indirizzo IP statico wifi

Troviamo per prima cosa le impostazioni della tua rete locale. Eseguiamo una delle seguenti operazioni (a seconda che utilizzi Ethernet o WiFi):
ip -4 addr show dev eth0 | grep inet
ip -4 addr show dev wlan0 | grep inet
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Il primo è l’indirizzo del PI nella rete

Per recuperare l'indirizzo del router (o gateway), digita il comando:
ip route | grep default | awk '{print $3}'
[image: ]

Infine l’indirizzo del tuo server DNS, lo puoi ottenere con il comando:
cat /etc/resolv.conf
[image: ]

[bookmark: _Toc491373941]Modifica dell’interfaccia di rete
(NB. Salta questo passaggio se vuoi configurare il raspberry come hotspot)
Per prima cosa dobbiamo configurare i parametri di rete. Eseguire quindi il comando
sudo nano /etc/network/interfaces
ed inserire le seguenti righe (modificare le parti interessate)
# interfaces(5) file used by ifup(8) and ifdown(8)
# Please note that this file is written to be used with dhcpcd
# For static IP, consult /etc/dhcpcd.conf and 'man dhcpcd.conf'
# Include files from /etc/network/interfaces.d:
#source-directory /etc/network/interfaces.d
#auto lo
#iface lo inet loopback
#auto eth0
#iface eth0 inet static
#       address 192.168.1.200
#       netmask 255.255.255.0
#       gateway 192.168.1.254
#       dns-nameservers 192.168.1.254 8.8.8.8

allow-hotplug wlan0
iface wlan0 inet static
        address 192.168.1.201
        netmask 255.255.255.0
        gateway 192.168.1.254
        dns-nameservers 192.168.1.254 8.8.8.8
        wpa-conf /etc/wpa_supplicant/wpa_supplicant.conf
#allow-hotplug wlan1
#iface wlan1 inet manual
#    wpa-conf /etc/wpa_supplicant/wpa_supplicant.conf


Nello schema precedente, abbiamo volutamente commentato le righe inerenti la scheda di rete e abbiamo configurato con indirizzo statico la scheda wifi con indirizzo 192.168.1.201. Ricordare di configurare anche il DNS; nel caso specifico, oltre aver configurato il 192.168.1.254 abbiamo configurato anche il dns di google 8.8.8.8

· Address: È l'indirizzo dal comando precedente (o un altro indirizzo non utilizzato sulla stessa rete)
· Netmask: 255.255.255.0 corrisponde alla dimensione della rete /24
· Gateway: È l'indirizzo del router (o gateway)
La righa wpa-conf /etc/wpa_supplicant/wpa_supplicant.conf sta ad indicare il file in cui verrà configurato l’accesso alla rete wifi.
Fatto ciò passiamo a configurare il file /etc/wpa_supplicant/wpa_supplicant.conf, ovvero (comando):
sudo nano /etc/wpa_supplicant/wpa_supplicant.conf
in cui inseriamo le seguenti righe:

network={
  ssid="SSID_ROUTER_WIFI"
  psk="PASSWORD_ROUTER_WIFI"
}
(inserire le credenziali di accesso per la propria rete wifi)
Disattiviamo quindi il daemon client DHCP e passiamo alla rete standard Debian:
sudo systemctl disable dhcpcd
sudo systemctl enable networking

fatto ciò riavviamo il raspberry con il comando:
sudo reboot

Dopo il riavvio verificare le connessioni di rete: ifconfig
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E per verificare la connessione al router via wifi eseguire il comando iwconfig
Verifica della connessione. Eseguire [ad esempio]
traceroute www.raspberrypi.org
oppure in caso di errore, eseguire
traceroute 93.93.128.176
Se il primo traceroute fallisce ma il secondo no, allora bisogna aggiungere alla configurazione sudo nano /etc/network/interfaces anche dns-nameservers 192.168.1.254 8.8.8.8 [con l’indirizzo IP del router e il DNS pubblico di google]. Fai il reboot e verifica nuovamente i comandi di traceroute [nella configurazione precedente già è stato aggiunto il dns-nameserver]

[bookmark: _Toc491373942]Configura Raspberry come HotSpot Wifi
Eseguire, se non fatto già in precedenza, il comando
sudo apt-get update
installiamo quindi hostapd
sudo apt-get install hostapd isc-dhcp-server
e quindi installare iptables-persistent com il comando
sudo apt-get install iptables-persistent
Durante l’installazione verrà chiesto di confermare con YES il salvataggio di alcune regole di IPv4/6.
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[bookmark: _Toc491373943]Configurare il server DHCP
[bookmark: _Toc491373944]DHCP
Esegui il comando 
sudo nano /etc/dhcp/dhcpd.conf

e andiamo a commentare (con il carattere #) le seguenti due righe:
option domain-name "example.org";
option domain-name-servers ns1.example.org, ns2.example.org;

dovranno diventare:
#option domain-name "example.org";
#option domain-name-servers ns1.example.org, ns2.example.org;

Cercare il blocco:
# If this DHCP server is the official DHCP server for the local
# network, the authoritative directive should be uncommented.
#authoritative;

e decommentare authoritative, ovvero:
# If this DHCP server is the official DHCP server for the local
# network, the authoritative directive should be uncommented.
authoritative;

quindi si avrà la seguente configurazione:
[image: ]

Spostarsi alla fine del file e aggiungere le seguenti righe:
subnet 192.168.42.0 netmask 255.255.255.0 {
	range 192.168.42.10 192.168.42.50;
	option broadcast-address 192.168.42.255;
	option routers 192.168.42.1;
	default-lease-time 600;
	max-lease-time 7200;
	option domain-name "local";
	option domain-name-servers 8.8.8.8, 8.8.4.4;
}
Ovvero:
[image: ]
Salvare il file Ctrl-X e poi Y e invio.

[bookmark: _Toc491373945]Server DHCP
Esegui il comando:
sudo nano /etc/default/isc-dhcp-server
e aggiorna la riga INTERFACES="" con INTERFACES="wlan0"
[image: ]
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Esegui primo il comando 
sudo ifdown wlan0
quindi possiamo passare a configurare la rete con ip statico
sudo nano /etc/network/interfaces
dal file commenta (con il #) le righe riguardanti auto wlan0 e aggiungi le seguenti righe:
iface wlan0 inet static
  address 192.168.42.1
  netmask 255.255.255.0
Aggiungere la riga:
wpa-conf /etc/wpa_supplicant/wpa_supplicant.conf
subito sotto la netmask per configurare la stessa wifi per connettersi al router
Vedi il capitolo precedente per valutare come configurare il file wpa_supplicant.conf su come configurare le credenziali di accesso al route
ovvero:
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Salva e chiudo il file.
Assegniamo l’ip statico alla wifi:
sudo ifconfig wlan0 192.168.42.1

[bookmark: _Toc491373947]Configura l’Access Point
Esegui il comando:
sudo nano /etc/hostapd/hostapd.conf
e inseriamo le seguenti righe
interface=wlan0
#driver=nl80211
ssid=raspberrywifi
country_code=IT
hw_mode=g
channel=6
macaddr_acl=0
auth_algs=1
ignore_broadcast_ssid=0
wpa=2
wpa_passphrase=123456789
wpa_key_mgmt=WPA-PSK
wpa_pairwise=CCMP
wpa_group_rekey=86400
ieee80211n=1
wme_enabled=1

(non inserire spazi tra righe, ne tabulazioni o altro tipo di spaziatura)
abbiamo commentato la riga #driver perché stiamo usando il raspberry3 [per altri adattatori wifi si potrebbe rendere necessario utilizzare driver=rtl871xdrv oppure driver=nl80211].
Per rendere invisibile la rete wifi bisognerà configurare nel precedente file la riga
ignore_broadcast_ssid=1
in questo modo SSID è vuoto (lunghezza zero)
oppure 
ignore_broadcast_ssid=2
in questo caso la lunghezza SSID rimane inalterata, ma pulito (CLEAR SSID)

A questo punto configuriamo l’utilizzo del file appena creato in 
sudo nano /etc/default/hostapd
troviamo la riga #DAEMON_CONF="" e modifichiamo con
DAEMON_CONF="/etc/hostapd/hostapd.conf"
(togliere il cancelletto #)
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Editiamo anche il file
sudo nano /etc/init.d/hostapd
ed effettuiamo la seguente modifica, da:
DAEMON_CONF=
sarà sostituito con:
DAEMON_CONF=/etc/hostapd/hostapd.conf
[image: ]
[bookmark: _Toc491373948]Configuriamo il NAT (Network Address Translation)
In questo setup permettiamo a multipli client wifi di passare attraverso l’ethernet.
Comando:
sudo nano /etc/sysctl.conf
andiamo alla fine del file e aggiungiamo:
net.ipv4.ip_forward=1
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E poi eseguiamo 
sudo sh -c "echo 1 > /proc/sys/net/ipv4/ip_forward"
per attivare immediatamente.

Ora creiamo la transazione tra la porta eth0 e wlan0:
Se ci vuole usare la connessione ethernet per uscire sulla rete internet
sudo iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE
sudo iptables -A FORWARD -i eth0 -o wlan0 -m state --state RELATED,ESTABLISHED -j ACCEPT
sudo iptables -A FORWARD -i wlan0 -o eth0 -j ACCEPT

Se si vuole usare la wifi per uscire sulla rete internet
[bookmark: _GoBack]Sudo iptables -t nat -A POSTROUTING -j MASQUERADE


Eseguiamo 
sudo iptables -t nat -S
sudo iptables -S
e verifichiamo se abbiamo questa situazione:
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Salviamo iptables (per essere operativo post reboot)
sudo sh -c "iptables-save > /etc/iptables/rules.v4"

[bookmark: _Toc491373949]Primo Test
Eseguiamo il comando per avviare manualmente hostapd:
sudo /usr/sbin/hostapd /etc/hostapd/hostapd.conf
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Connettiamoci alla rete wifi attraverso telefono e/o PC.
Eseguiamo il comando
sudo mv /usr/share/dbus-1/system-services/fi.epitest.hostap.WPASupplicant.service ~/

Avviamo e verifichiamo se il deamon hostapd funziona correttamente
sudo service hostapd start 
sudo service isc-dhcp-server start
quindi la verifica dello stato
sudo service hostapd status
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Oppure il comando:
sudo service isc-dhcp-server status
[image: ]

Configuriamo infine i processi per essere avviati automaticamente ad ogni riavvio [reboot]:
sudo update-rc.d hostapd enable 
sudo update-rc.d isc-dhcp-server enable
[bookmark: _Toc491373951]Installazione Mosquitto
[bookmark: _Toc491373952]Installazione del Broker
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Comandi da eseguire passo passo:
wget http://repo.mosquitto.org/debian/mosquitto-repo.gpg.key
sudo apt-key add mosquitto-repo.gpg.key
cd /etc/apt/sources.list.d/
[per la versione wheezy - sudo wget http://repo.mosquitto.org/debian/mosquitto-wheezy.list]
sudo wget http://repo.mosquitto.org/debian/mosquitto-jessie.list
passare al root [digita il comando su ed inserire la password di root], poi eseguire il comando:
sudo apt-get update
ed infine:
apt-get install mosquitto
Installiamo anche il cliente:
apt-get install mosquitto-clients

[bookmark: _Toc491373953]Test mosquitto

Aprire due putty collegati al raspberry. Sul primo esegui il comando:
mosquitto_sub -t "TEST_MQTT"
ovvero si sottoscrivere nel ricevere messaggi con il topic TEST_MQTT
sulla seconda finestra di putty esegui:
mosquitto_pub -t "TEST_MQTT" -m "primo messaggio test mqtt"
per valutare se sulla prima finestra arriva il messaggio MQTT.

[bookmark: _Toc491373954]Accesso protetto al broker mqtt

Creare un file txt vuoto con il nome pl.txt [in home pi]. Eseguiamo prima
su pi
E poi
cd 
per spostarci sulla home dell’utenza pi.
Poi eseguiamo il comando:
sudo nano pl.txt
(inserendo uno spazio vuoto)
(ovvero)
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Poi eseguire il comando
sudo mosquitto_passwd -b NOME_FILE USER PASSWORD
[sostituire i campi in maiuscolo]
[ad esempio] sudo mosquitto_passwd -b pl.txt pi primo
Nel file verrà automaticamente inserito username e password da usare per la configurazione mosquitto. In basso un dettaglio:
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Ora dobbiamo configurare mosquitto per utilizzare le credenziali appena create. Spostiamoci  nella cartella cd /etc/mosquitto/ ed editiamo il file:
sudo nano mosquitto.conf
ed aggiungiamo le seguenti righe (alla fine del file):
allow_anonymous false
password_file /home/pi/pl.txt
Dobbiamo configurare in lettura/scrittura/esecuzione i seguenti file:
mosquitto.log che si trova in /var/log/mosquitto
mosquitto.conf che si trova in /etc/mosquito [se il file non esiste, riavviare mosquitto – vedi in basso]
Eseguire il comando:
sudo chmod 777 /var/log/mosquitto/mosquitto.log
sudo chmod 777 /etc/mosquitto/mosquitto.conf

poi abilitare mosquitto per avviarsi automaticamente con:
sudo systemctl enable mosquitto
eseguire quindi un riavvio con:
sudo service mosquitto restart
A questo punto effettuare un nuovo test usando le credenziali [per i test abbiamo usato l’username pi e password primo], ovvero su una finestra putty 
mosquitto_sub -t "test" -u pi -P primo
ovvero mettersi in ascolto per il topic “test” specificando login/password del file precedentemente creato. Il client può quindi inviare il messaggio:
mosquitto_pub -t "test" -m "primo messaggio test mqtt" -u pi -P primo

Per verificare lo stato
sudo /etc/init.d/mosquitto status
[bookmark: _Toc491373955]Installazione e configurazione Node Red

Per prima cosa aggiorniamo node red all’ultima versione ed installiamo I component mancanti; esegui il commando:
bash <(curl -sL https://raw.githubusercontent.com/node-red/raspbian-deb-package/master/resources/update-nodejs-and-nodered)
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Avviare node-red per permettere al software di creare alcuni file di configurazione:
node-red-start 
e stoppiamolo subito dopo con il comando:
node-red-stop
Inoltre non dimenticare di configurarlo come avvio automatico
sudo systemctl enable nodered.service

[bookmark: _Toc491373956]Sicurezza Node-Red

Installiamo prima un applicativo che ci permetterà di cifrare la password.
sudo npm install -g --unsafe-perm bcryptjs node-red-admin
genera quindi una password eseguendo il seguendo commando:
cd ~/.node-red/node_modules
node-red-admin hash-pw
verrà richiesto di inserire una password [quella che useremo per accedere a node red]. La versione hash della password dovrà essere salvata per essere usata successivamente. Per salvare la password, attraverso la shell  di putty, basterà evidenziare tutta la password e copiarla in un file di testo [sotto windows].
Sempre in 
cd ~/.node-red 
sudo nano settings.js
bisogna cercare la sezione adminAuth [deccommentare dai caratteri //] ed editare username [a scelta] e password precedentemente generate:.
adminAuth: { type: "credentials", users: [{ username: “pi", password: "<password_hash>", permissions: "*" }] },
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Decommentare anche la riga //ui: {path:”ui”}
Abilitare anche la riga con httpNodeAuth - utilizzare le stesse credenziali configurare per adminAuth [login e password]. La riga interessata è 
httpNodeAuth: {user:"user",pass:"$2a$08$zZWtXTja0fB1pzD4sHCMyOCMYz2Z6dNbM6tl8sJogENOMcxWV9DN."},

(servirà per la parte frontend)
Start nuovamente node-red, ovvero:
node-red-start
Appena il riavvio è completato, possiamo accedere all’indirizzo del raspberry alla porta 1880
Nel caso di esempio http://192.168.1.201:1880/
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Inserire le credenziali [nel caso di esempio pi/primo], e si accedere al pannello backend 
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Fai click sulle tre linguette orizzontali in alto a destra e poi seleziona manage palette. Nel nuovo pannello che si apre selezionare Install e cercare [e quindi installare] node-red-dashboard. A fine installazione verranno creati una serie di nuovi elementi utili per la parte frontend di nodered [bottoni – grafici…ecc..ecc..] Puoi vedere questi nuovi elementi sulla barra laterale sinistra.
Il pannello frontend si accede aggiungendo all’indirizzo del raspberry, dopo aver specificato il numero di porta, il suffisso /ui, ovvero
http://192.168.1.201:1880/ui

[bookmark: _Toc491373957]Gestione Scheda 8266 + Rele
[bookmark: _Toc491373958]Arduino IDE
Scaricare ed installare Arduino IDE
https://www.arduino.cc/en/Main/Software
In file  impostazioni configurare il URL aggiunto il path http://arduino.esp8266.com/stable/package_esp8266com_index.json per permettere ad arduino ricercare ed installare firmware per 8266.
Sull’IDE, in strumentiSchede selezionare nodemcu 0.9
Aprire il file 4_rele.ino attraverso Arduino.
Inserire quindi la USB collegata alla scheda 8266. Una volta configurati eventuali drive, verificare su pannello di controllo a quale COM è stata assegnata la scheda.
Compilare e quindi effettuare il deploy sulla scheda con il tasto freccia [image: ] presente in:
[image: ]
Il codice verrà trasferito dall’IDE di arduino verso la scheda 8266.

[bookmark: _Toc491373959]Software 4 relé (messaggi)

Per gestire i 4 relé, abbiamo configurato il codice sulla scheda 8266 per mettersi in ascolto sul topic chiamato rele. Tutti i messaggi che circoleranno sulla rete avente tale topic saranno intercettati e gestiti dalla scheda 8266. 
I messaggi saranno così strutturati:
	Topic
	Messaggio
	Stato relè

	rele
	1s
	APERTO

	rele
	1n
	CHIUSO

	rele
	2s
	APERTO

	rele
	2n
	CHIUSO

	rele
	3s
	APERTO

	rele
	3n
	CHIUSO

	rele
	4s
	APERTO

	rele
	4n
	CHIUSO



Quindi, da node-red andremo a configurare dei bottoni/switch/altro in modo da inviare i messaggi verso il broker mqtt che a sua volta girerà i messaggi alla scheda 8266.

[bookmark: _Toc491373960]Collegamenti Rele8266
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[bookmark: _Toc491373961]Connessione via SFTP
Connettersi via sftp all’indirizzo del raspberry con le stesse credenziali utilizzate per accedere via putty
[image: ]

[bookmark: _Toc491373962]Installa e connetti via VNC
Esegui il comando: 
sudo apt install -y realvnc-vnc-server
e poi 
vncserver
Con questo comando abbiamo l’indirizzo IP e porta sulla quale connettersi. Per windows scaricare ed installare RealVnc. Avviare il programma VNC e collegarsi al raspberry:
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Fai click su continua:
[image: ]
Accedi con le stesse credenziali usati per putty:
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Fatto ciò, andiamo sul Menu > Preferences > Raspberry Pi Configuration > Interfaces e configuriamo VNC in “Enabled”. Riavviamo e riconnettiamoci senza specificare la porta.

[bookmark: _Toc491373950]Installazione NO-IP
(non necessaria per questa demo)
Con l’utenza root, eseguire il comando:
cd /usr/local/src
poi
wget http://www.no-ip.com/client/linux/noip-duc-linux.tar.gz
tar xzf noip-duc-linux.tar.gz
cd noip-2.1.9-1
make
make install

Se per qualche motivo doveste ricevere il messaggio "make not found" allora significa che non avete tutti gli strumenti per compilare. Vi basterà scaricarli digiando il comando: 
sudo apt-get install build-essential

Prima di procedere alla configurazione, è opportuno configurare un account su www.noip.com
Per configurare il vostro client noip dovrete digitare:
/usr/local/bin/noip2 -C 
Vi verrà chiesto il nome utente, la password e l'host da configurare.

Come ultima cosa dovrete aggiungere noip2 alla lista dei programmi da avviare all'avvio del sistema operativo. Per fare questo non dovrete fare altro che aggiungere questa linea alla lista di procedure:
sudo nano /etc/rc.local 

#!/bin/sh -e
#
# rc.local
#
# This script is executed at the end of each multiuser runlevel.
# Make sure that the script will "exit 0" on success or any other
# value on error.
#
# In order to enable or disable this script just change the execution
# bits.
#
# By default this script does nothing.
/usr/local/bin/noip2
exit 0

[bookmark: _Toc491373963]Installazione Java
(non necessaria per il prototipo)

Rimuovi prima eventuali openjdk con il comando:
sudo apt-get remove openjdk*

poi recuperiamo la chiave GPG con il comando
sudo apt-key adv --recv-key --keyserver keyserver.ubuntu.com EEA14886

editiamo quindi il file:
sudo nano /etc/apt/sources.list

per aggiungere queste due righe alla fine.
deb http://ppa.launchpad.net/webupd8team/java/ubuntu trusty main 
deb-src http://ppa.launchpad.net/webupd8team/java/ubuntu trusty main

per poi lanciare:
sudo apt-get update
sudo apt-get install oracle-java8-installer
(accettiamo la licenza oracle)
Alla fine del processo controlliamo la versione di java con 
java –version
javac -version
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ineté aadr: ::1/128 Scope:Host
UP LOOEBACK RUNNING MIU:65536 Metri
RX packets:3 errors:0 dropped:0 overruns:0 frame:
TX packets:3 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:l
RX byces:237 (237.0 B) TX bytes:237 (237.0 B)

wlano Link encap:Ethernet HWaddr b8:27:ebidb:20:b4
inet addr:192.168.1.201 Bcast:192.168.1.255 Mask:255.255.255.0
ineté addr: fe20::ba27:ebff:fedb:29b4/64 Scope:link
UP BROADCAST RUNNING MULTICAST MIU:1500 Metri
RX packets:996 errors:0 dropped:0 overruns:0 frame:0
TX packets:61 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:127327 (124.3 KiB) TX bytes:9971 (9.7 KiB)
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Current iptables rules can be saved to the configuration file
Jetc/iptables/rules.vi. These rules will cthen be losded automatically

during system startup.

manual page of i
file up-to-dat

Save current IPve rule
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# option definitions common to all supported networks...
foption domain-name "example.org":
foption domain-name-servers nsi.example.org, ns2.example.org;

deraulc-1ease-cine 600;
lmax-lease-time 7200;

# If this DHCE server is the official DHCE server for the local

¢+ necuork, the authoritative directive should be uncommenced.
[Bucnorscarives

¢ Use tnis to send dncp log messages to a different log file (you alsc
[+ nave to hack syslog.cont to complete the redirection).
10g-facilicy 10cal7;

¢ No service will be given on this subnet, but declaring it helps the

¢ DHCE server cto understand the network topology.

Writeout [Bd Read File [ Prev Page
Justify Wnere Is To spell
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range 10.17.224.10 10.17.224.250;
)
pool {

deny members of "foo™

range 10.0.29.10 10.0.29.230;

et 192.168.42.0 netmask 255.255.255.0 (
192.168.42.10 192.168.42.5¢

option broadcast-address 192.168.42.255;
option routers 192.168.42.1
default-lease-cime 6007
max-lease-time 72007
option domain-name "local®;
option domain-name-servers 8.8.8.8, 8.8.4.4;

WriteOut i Read File Cur Pos

Justify jmere Is 7o spell
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# Pach to dncpd's PID file (default: /var/run/dncpd.pid).
#DCED_PTD=/var/run/dncpd.pid

[+ Adascional options to starc dnopd wich.
+ Don't use options -cf or -pf here; use DHCED CONF/ DHCED_PID instead
#oeTzON:

# on what interfaces should the DHCE server (dncpd) serve DHCE requests?
+ Separate multiple inverfaces wich spaces, €.g. "eth0 echit.
nirereaces=uiano

i Get Help I Writeout ' Read File I rev page [ Cuc Texc [ Cur Pos

Exic Justify Where Is @ Next Page g UnCuc Texcgl To Spell
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auzo 10

[1£ace 10 inet lcopbac
[s£ace etno inec ancp

2110w-notpiug wiano

i face wiano inec stacic
address 152.168.42.1
necmask 255.255.255.0

#1face wian0 inec manual
[#vpa-roam /ecc/wpa_supplicant/upa_supplicant.cont
#1£ace default inet anep

Get Belp [ Writeour [ Read File [ Prev Page cur sos
Exic Justify Wnere Is (@ Next Pag To spell
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Defaults for hostapd imitscript

See /usz/share/doc/hostapd/README Debian for information about alternative
methods of managing hostapd.

Uncomment and set DAPMON_CONF to the absolute path of a hostapd configuration
file and hostapd will be started during system boot. An example configuration
£ile can be found at /usz/share/doc/hostapd/examples/hostapd.cont.gz

oazson_cone==/etc/nostapa/postapd. cone |
Additional daemon options to be sppended to hostapd command:-

show more debug messages (-dd for even more)
include key data in debug messages

Note that -B (daemon mode) and -P (pidfile) options are automatically
configured by the init.d script and must not be added to DAEMON_OPTS.

Writeour [ Read File B Prev Page
Justiy Wnere Is [ Nex: Page

'+
u
3
+ -t include timestamps in some debug messages
¢
+
+
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# snort-Description:  Advanced IEEE £02.11 management daemon

# Descriprion: Userspace IEEE 802.11 AP and IEEE 802.1X/WEA/WEA
i Authenticat

#52 ExD INIT TNFO

=/sbin: /bin: /usz/sbin: /usz/bin
paguoN_sBIN=/usx/sbin/nostapd

[ -x "SDAFMON SBIN® ] || ex:
[ - "SDAFMON DEFS™ | & . /etc/default/hostapd
[ -n =spaFMON_coNF™ ] ||

pazsoN_oer:

Justify Next Page [ UnCut Tex:

Brev age [ Cuc Text n‘
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#nec.1pve.cont.all.,
#nec.1pv6.cont.all.,
i

# Log Martian Packets
[#net.1pvs.cont.al1.10g_marcians
[+

[+ rpi cweaks
jvm. swappiness:
[om.min_free_kbyte:

Get Help [ Writeour cur os
Exic Justify Where Is (@ Next Page f§ UnCut Texcgll To Spell
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[p16raspperzypi:~§ sudo iptables

3
-2
-2
-2
-2

p10aspperrypi:-s sudo iprables

=3
-2
-2

A FORWARD -1 eth0 -o wlan0 -m state —-state RELATED, ESTABLISEED -j ACCEPT

-2

PREROUTING ACCEPT
INPUT ACCEPT
OUTEUT ACCERT
BOSTROUTING ACCEET
BOSTROUTING -0 eth0 -3 MASQUERADE

INPUT ACCEET

FORWARD

AccEeT

OUTEUT ACCEPT

FORWARD

-1 wiano

o etno -

ACCEPT
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sudo mv /usz/sbin/hostapd /usz/sbin/ho
pieraspberzyps - § sudo mv hostapd /usr/sbin

pi0zaspberzyps - ¢ sudo chmed 755 /usz/sbin/hostapd

pi8raspberzyps - § sudo /usz/sbin/hostapd /etc/hostapd/hostapd.cont
onfiguration file: /etc/hostapd/hostapd.cont

,_sock_xmit=0x0x1£b638
a_deauth ops, £f:ff:ff:iff:ff:ff is deauch, reason=2
key_ops

wlan0 with hwaddr 00:e0:4c:09:3b:f8 and ssid
_assoc_resp ie

wps_beacon_i

wps_probe_resp_ie

xey_ops

pd /etc/nostapd/hostapd. cont
/etc/hostapd/hostapd. cont
n.ula: (Operation not supported)
interface state UNINITIALIZED->COUNTRY_UPDATE
Could not connect to kernel driver

¢ AP-ENABLED
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sudo service hostapd starc
sudo service isc-dncp-server starc
sudo service hostapd status
- LSB: Advanced TEEE 802.11 management daemon
(/etc/init.d/hostapd)
(running) since Tue 2016-09-13 04:37:28 UIC: 10min ago
692 ExecStart=/ecc/init.d/hostapd start (code=exited, status=0/SUCCESS)
/system. slice/hostapd. service
L729 /usr/sbin/hostapd -B -P /run/hostapd.pid /etc/hostapd/hostap.

caspberzyp hoscapd(729]: wlanl: STA i74:5e5m weR:
caspbereyp hoscapd(729]: wlanl: STA o mabi.
caspbereyp hoscapd(729]: wlanl: STA (7aiseion weR: .
Caspbereyp hostapd(729]: wlanl: STA o eee |
Taspberrvpi systemalil: Scarved 1sB: IE5E 802.11 ma.
Caspbereyp hoscapd(729]: wlanl: STA 7azseron TzEE
caspbereyp hostapd(729]: wlanl: STA {7aiseion weR: |
Caspbereyp hoscapd(729]: wianl: STA o mabt.
caspbereyp hoscapd(729]: wianl: STA {7aiseion weR: -
Caspbereypi hostapd(729]: wianl: STA o ese |
raspberrypi systenalil: Scarted 1sB: Ie5E 802.11 ma.
Tastbereyps systemd(i]: Sarced LsB Te5E 802,11 ma.

inc: Some lines were ellipsized, use -1 o show in fail.

i6zaspperrypii—s I
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|+ 1sc-dncp-server.service - LSB: DHCP server
loaded (/etc/inic.d/isc-dhcp-server)
active (rusning) since Tue 2016-09-13 04:47:27 UIC; lmin 123 ago
1121 ExecScarte/etc/init.d/isc-dncp-server start (code=exited, status=o)

/systen. slice/1sc-dnep-server.service
L1131 /usz/sbin/dncpd -q ~cf /etc/dncp/dncpd.cont -pf /var/run/dn.

— Copyright 2004-2014 Internet System.
raspberrypi dncpd[1130]: ALl rights reserved.
raspberrypt ox info, please visic hocps://w
raspberrypi dncpd[1130]: Wrote O Aeases to leases file.
Faspberrypi dncpd[1181]: Server starting service.
raspberrypi (1121]: Starein ISC DHCE server
raspberrypi systemd(il: Lsm: DiCE server.
raspberrypi systemd(1]
raspberzypi dhcpd[1131]: DACEDISCOVER from 00re0:
raspbercypi dncpd[111]: DACROFFER on 193.168.42.10 to 00:c0.

Some. 1ines were ellipsized, use -1 to show in full.
orerasmerzypiess I
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pifraspberzypi:  1s -la
total 44
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Stop Node-RED
Remove old version of Node-RED
Remove old version of node.js
Install node.js LTS

Clean npm cache

Install Node-RED core

Install extra nodes

Install serialport node

Npm rebuild existing nodes
2dd menu shorteut

Update systemd script

Update update script

Node v6.11.2  Npm 3.10.10

0.17.5

any errors will be logged to  /var/log/nodered-install.log

211 done.
You can now start Node-RED with the command node-red-start
or using the icon under Menu / Programming / Node-RED
Then point your browser to localhost:1880 or http://{your pi ip-address):1280

Finished Wed 16 Aug 22:35:39 UTC 2017
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// If you installed the optional node-red-dashboard you can set it's path
// relative to hrtpRoot
wi: { path: "uiv 3,

// securing Node-RED
"
// To password protect the Node-RED editor and admin API, the following
7/ property can be used. See http://nodered.org/docs/security.html for details.
adminhuth: ¢
type: "credentials”,
users: [{
username: "pin,
password: "$2a$08$DR734311DbSR. gCkoFqneOROEGZxmzamyM) FUN/ vaYJvEpK/ 1wBGH",
permissions: "7

n
1
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App [) CelNapoli [ A @B (3)%2 Raspbery Pi= [] EWelinklntroductior () Sonoff THIO&TH1S [) Parcodel Grassano [ Superhouse Autom:

Usemame:

Password:

Node-RED =
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File Modifics Visualizza Trasferimento Server Segnalibri Aiuto Nuova versione disponibile!

A -FEER R +B&g X0

Host: sftp://1921681201 Nome utente: pi

Risposta: 1503258385
Stato: Differenza di fuso orario: Server: 0 secondi. Locale: 7200 secondi. Differenza: 7200 secondi.

Stator Contenuto cartella letto con successo

Storemot, /homelp
EEY]
G home
wlp
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[ Raspberry - Properties [

General | Options | Expert

VNC Server: 1921681.201

Name:  [Raspber]

Labels
o nest labels, separate names with  forward slash (1)

Enter a label name, or press Down to apply edsting labels

Security

Encryption: [ Let VNC Server choose.

Authenticate using single sign-on (5S0) if possible

Authenticate using a smartcard o certficate store i possible.

Privacy
Update desktop preview automatically
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[ 1dentity Check

'VNC Viewer has o record of connecting to this VNC Server, so its
identity cannot be checked.

NCServer  1921681.201:5900

Catchphrase:  Fiona parent robot. Desert baron Kermit.

Signature:  ci-af-94-63-be-52-42-3b

Are you sure you want to connect? You won't be warned about this again.

Continue, Cancel
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[ Authentication

UNC Server:  192:168.1.201:5900
Usemame:  pi
Password:

|

) Rememberpsssword

Catchphrase: Fiona parent robot. Desert baron Kermit.
Signature:  cd-af-04-63-be-52-42-3b

oK Cancel
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Window:

[C:\UsersNantulDping raspberrypi

[Escouzione di Ping raspborrypi.lan [192.168.1.991 con 32 byte di datis
a TL=64

Pacchetti: Trasmessi - 4, Ricevuti = 4.
Persi = @ (B persi),

flenpo approssimativo percorsi andata/ritorno in millisecondi:
Minino = imc, Massimo = 2ns, Medio = 1ims

f: \Usersnantull>




